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フィッシング 

 

フィッシング（Phishing）とは、「魚を釣る（Fishing）」フィッシングのことではなく、

人をだまして情報を盗み、最終的に金銭的な利益を得ようとする不正行為のことです。 

フィッシングにより、例えば、あなたのインターネットバンクやショッピングサイトの

登録情報（ID、パスワード）が盗まれ、勝手にお金が引き出されたり、物品を購入され

たりする恐れがあります。 

フィッシングに関する情報収集・提供、注意喚起等の活動を中心とした対策の促進を目

的として設立されたフィッシング対策協議会（https://www.antiphishing.jp/）では『フィ

ッシング (Phishing) とは、実在する組織を騙って、ユーザネーム、パスワード、アカウ

ント ID、ATM の暗証番号、クレジットカード番号といった個人情報を詐取すること。』

と定義しています。 

フィッシングを行う犯罪者は利用者が気づきにくい手口や、思いもよらない新しい手口

を次々と編み出してくるため、セキュリティソフトの機能やこれまでの知識だけでは、被

害を防ぐことが困難になっていますが、フィッシングメール（ＳＭＳ）の今までの例を分

類してその特徴を表にしました。 

 フィッシング分

類名 

特徴 

１ 設定確認型 「近年、情報漏えい事件が多発していることを受け、新たなセ

キュリティ機能を導入しました。従いまして、下記のリンクか

ら多要素認証の設定を願い致します」などの文言でメールを送

信し、巧みにログイン情報などを搾取します。中には「設定し

たパスワードが簡単すぎます」などの文言でログイン情報を搾

取しようとします。 

２ アカウントロッ

ク型 

「当サービスにおいてお客様のアカウントに第三者からのアク

セスを確認しました。暫定的にアカウント情報を変更し、対処

しております。サービスの利用につきましては、下記リンクよ

りパスワードの再設定を行っていただきますようお願い致しま

す」といった緊急的にアカウントをロックしたことを通知し、

実はフィッシング詐欺だったというケースが多数あります。こ

の他にも「アカウント情報に誤りがある」「プロダクトキーが

不正利用されている」などの事例も存在します。 
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３ 購入確認型 ショッピングサイトで商品を購入すると「購入確認メール」が

送信されますが、その中にフィッシング詐欺が紛れている可能

性があります。「こんな商品購入した覚えはない」というもの

に関しては、絶対にリンクをクリックしないよう注意しましょ

う。また、「心当たりがない方はこちらからキャンセル願いま

す」という文言にも騙されないようにします。 

 

フィッシングメールにあるリンクをクリックすることで誘導されるウェブサイトは、本

物と同じように作られています。本物のサイトと同じように作ることは、本物のサイトの

文や写真、絵、動画をコピーすることでできますので難しくありません。ただし入力した

ＩＤやパスワードなどは犯罪者にすべて取得されてしまいます。 

 

フィッシング詐欺に引っかからないためには？ 

フィッシング詐欺は詐欺の一種です。多くの場合はメールを利用して実行されるため、

必ずどこかに詐欺らしさが隠れています。フィッシング詐欺にはそれらの詐欺らしさを見

極めることが大切です。詐欺らしさを確認するポイントを上げます。 

１．メールの宛先、件名を確認する 

宛名がメールアドレスになってる、件名が不安にさせたり急かせたりするような文言

になっている、 

２．メールの送信元を確認する 

表示されている送信元のメールアドレスの最後が『jp』でない 

送信元のメールアドレスは、送信者が書き換えられるが一応確認する 

３．メール内の入力エリアは無視する 

多くの正規の業者はメールで入力エリアを設けることはほとんどありません 

４．同様の情報があるか Web サイトで確認する 

メールの件名をキーワードにして検索すると同様の情報が見つかることがあります 

５．リンクの URL を確認する 

リンクの部分が英数字でない場合でも下線のある青字部分にポインターを移動すると

ポインターが『指マーク』に変わり上に四角に囲まれて URL を確認できます 

URL 部分を確認する方法は、URL の左から見て『://』の次にある『/』の前の『.』

で区切られている部分の数が多い場合は疑うべきです 

６．おかしな日本語は使われていないか確認する 

今はほとんどありませんが、あまり使わない単語がはいっていることがあります 

７．普段と違ったページにアクセスしていないか確認する 

本物からコピーをして作成されたサイトが多いのでより慎重に確認することが必要で

す 
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参考資料 

利用者向けフィッシング詐欺対策ガイドライン（2020 年度版） 

https://www.antiphishing.jp/report/consumer_antiphishing_guideline_2020.pdf 

 

フィッシング対策協議会ホームぺージ 

https://www.antiphishing.jp/ 
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