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パスワードと PINコード 

 

 みなさんは、スマホやパソコンなどの IT 機器や、各種のウェブサービスを使う上で、

必ず「パスワード」を使用しています。「パスワード」は、機器やサービスを利用すると

きに、正式な利用者や持ち主である自分だけが利用でき、他人が利用できないようにする

ための鍵の役割を果たすものです。パスワードはいわば「家の鍵」や「金庫の鍵」。これ

を適切に守らなければ、家や車、金庫を勝手に開けられてしまうように、パソコンやスマ

ートフォン、ウェブサービス上にあるみなさんの個人情報やメール、銀行口座が攻撃者に

不正にアクセスされ、情報が流出したり、お金を盗まれたりしてしまいます。 

 

 「パスワード」と一口に言っていますが、セキュリティ上の性質から大きく 3 つに分

けることができます。 

１．銀行のキャッシュカードやクレジットカードの利用時や、パソコンのサインイン、ス

マートフォンのロック解除時に使用し、通常 4 桁や 6 桁ぐらいの数字だけで構成さ

れることが多いもの（暗証番号や PIN、PINコード、パスコード。） 

２．パソコンやデジタル機器、ウェブサービスなどの利用時に IDとセットで入力し、英

大文字小文字＋数字＋記号混じりで 10 桁以上など、複雑さと一定以上の長さが推奨

されるもの（狭い意味でのパスワード、ログインパスワード） 

３．パスワードと呼ばれていることもあるけれど、本当はファイルや通信内容を暗号化す

るための暗号鍵として使われているもの（ZIP ファイルのパスワード、Word や 

Excel、PowerPoint の保護パスワード、Wi-Fi機器の暗号化キー、暗号キー、パス

フレーズ、セキュリティキー、ネットワークキー） 

 

 １．は「PINコード」が代表です。２．は「ログインパスワード」が代表ですが、ここ

では単に「パスワード」とします。３．は「暗号キー」が代表です。 

 

 このうち、「PINコード」と「パスワード」はよく混同して使われますが明確な違いが

あります。 

 

 「パスワード」は、その内容がそのまま、または暗号化されて（URLの先頭が https

のウェブページの場合など）ネットワークを通じてサーバーに届き、サーバーに登録保存

されている「パスワード」と比較され合致していれば正当な利用者と判断されます。 

 

 「PINコード」は、ネットワークに流されることがありません。パソコンやスマートフ

ォンの場合は、入力したパソコンやスマートフォン内で、その中に保存されている PIN

情報との照合を行ってデスクトップ画面やホーム画面を開いています。ATMでキャッシ

ュカードやクレジットカードを使う場合は、カードに内蔵された ICチップや磁気帯の中

にある PIN情報と入力した番号との照合を、ATM端末を通じて行って、合致すれば端

末・ICカード内のデジタルな認証情報が取り出され、その情報だけがネットワークを通
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じてサーバーに伝達され、サーバー上で再度認証が行われます。 

 

 Windows10ではパソコンへのサインインにMicrosoftアカウントを使用することで

Microsoftがクラウドで提供する OneDrioveのようなサービスを利用しやすくしています

が、一方ではMicrosoftアカウントとパスワードでサインインすることはセキュリティの

上で推薦できないのでMicrosoftアカウントとヒモつけられた PINコードを使用するこ

とを勧めています。 

 上記の説明のように PIN コードはこの PINコードを使用するパソコンに限られてお

り、たとえ PINコードを入力しているところを盗み見られても、他人が他のパソコンか

らその PINコードを使用してMicrosoftのサービスへアクセスすることができないから

です。 

 もっとも、OneDriveのようなMicrosoft が提供するクラウドサービスを利用すること

がなければ、ローカルサインインにすることで、たとえサインインの時にパスワードを他

人に盗み見られても自分のMicrosoftサービスを使用される心配はありません。 


